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IT-Health-Check - |T-Risiken erkennen und die
daraus entstehenden Chancen nutzen

Ein stabiles und robustes IT-Umfeld und ein Bewusstsein flir die Cyber-Risiken und die begrenzten
IT-Ressourcen helfen der Unternehmensfiihrung, verlassliche Informationen bereitzustellen und als
KMU am Markt erfolgreich zu sein. Der Artikel zeigt, wie eine objektive, externe Sicht die Unterneh-
mensflihrung dabei unterstiitzen kann, sich vor IT-Risiken zu schiitzen.
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KMU und deren Inhaber, CIO, Leite-
rinnen Informatik und weitere |IT-
Verantwortliche sehen sich heutzutage
mit vielen Herausforderungen konfron-
tiert. Neben der digitalen Transforma-
tion und der wachsenden Komplexitat
stehen auch die IT-Sicherheit und be-
grenzte IT-Ressourcen (IT-Budgets) weit
oben auf der Agenda. Zudem erhéhen in
jungster Zeit die vermehrten Cyberatta-
cken das unternehmerische Risiko. In ei-
nem solchen Umfeld ist es wichtig, dass
die IT-Risiken bekannt und die Kernpro-
zesse im Tagesgeschaft addquat an die-
se angepasst sind.
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IT-Risiken erkennen

Eine Harmonisierung der IT-Architektur
mit gleichzeitiger Digitalisierung bringt
auch die Herausforderung von Agilitat

IT-Strategie - Vision "

und einem stabilen Kontrollumfeld mit
sich. Oft werden dabei viele grundle-
gende Risiken nicht oder nicht vollum-
fanglich berilcksichtigt. Eine objektive
und externe IT-Risikobewertung, z.B. im
Rahmen eines IT-Health-Checks, kann
hilfreich sein und einen frischen Blick
auf die eigenen Projekte und Herausfor-
derungen bringen. Grundsétzlich lassen
sich drei Hauptebenen mit weiteren Fo-
kusthemen identifizieren (siehe IT-Stra-
tegie und Vision).

m Flhrung und Steuerung
Erfahrungsgemass ist es fir KMU
aufgrund oftmals knapper Personal-
ressourcen eine Herausforderung, die
Verantwortlichkeiten im Bereich IT
genau zu definieren. Gerade bei ERP-
Umstellungen ist es wichtig, eine
erfolgreiche Datenmigration sicher-
zustellen. Hierbei werden projekt-
seitig grundlegende Fragestellungen
in vielen Fallen nicht angemessen
adressiert. Neben der vollstandigen
und richtigen Datenmigration ist es
zentral, die Fachbereiche rechtzei-
tig einzubeziehen, Projektorganisati-
on und -kontrollorgane, vorgéngige

Fiihrung und IT-Governance IT-Organisation und IT- IT—PrOJekt'managemfent
Steuerung Prozesse und Projektportfolio
IT-Compliance und IT-Sicherheit und b
IT-Betrieb / IT-Kontrollen IT-Schutz IT-Richtlinien
IT-Prozesse
IT- .
Zugriffsschut

Applikationsmanagement ugritisschutz
Basis und IT-Mitarbeitende IT-Architektur und IT-Kosten und IT-
Infrastruktur und Fahigkeiten Sourcing Controlling

Datenbereinigungen, Fehlerbehand-
lungen sowie Abnahmen nicht aus
den Augen zu verlieren und proaktiv
zu steuern. Dabei sollten folgende
Fragen beantwortet werden:

- Ist die IT-Organisation passend
aufgestellt, um wesentliche Kern-
prozesse und IT-Projekte addquat
zu unterstitzen?

- Werden Projekte zeitgerecht, im
Budget und qualitativ wie ge-
wilinscht abgeschlossen?

- Ist die IT-Strategie auf die Unter-
nehmensstrategie abgestimmt?

IT-Betrieb/ IT-Prozesse

Im Rahmen des IT-Betriebs sind u.a.

Zugriffsschutz, Funktionentrennung,

Berechtigungskonzept und Ande-

rungswesen zu definieren und zu

Uberwachen.

Hier stellen sich Fragen wie:

- Sind alle Anderungen und Zugrif-
fe angemessen definiert, freige-
geben und kontrolliert?

- Herrscht ein allgemeines Be-
wusstsein zu Cyberrisiken, und
werden diese Uberprift?

- Sind die Mitarbeitenden
entsprechend sensibilisiert und
geschult?

Basis und Infrastruktur

ClO oder Leiter/innen Informatik sind

grundsatzlich fur die laufende Infra-

struktur sowie deren Performance
und Kosten verantwortlich. Zu ihren

Hauptthemen gehdren folgende

Fragen:

- Nutzt man ein In- oder Outsour-
cing von Rechenzentren, Services
und Dienstleistungen?

- Sind alle Anwendungen auf dem
neusten Stand, und ist die Per-
formance ausreichend gewahr-
leistet?
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- Sind meine Mitarbeitenden genu-
gend geschult, und verfligen sie
Uber die richtigen Fahigkeiten?

(siehe IT-Strategie und Vision)

OBT unterstltzt Sie gerne bei einer ers-
ten Beurteilung lhrer IT-Umgebung und
gibt lhnen im Rahmen des IT-Health-
Checks pragmatische und I6sungsorien-
tierte Empfehlungen, wie Sie lhre IT-Pro-
zesse mit wenigen, aber wirkungsvollen
Anpassungen verbessern und IT-Risiken
reduzieren kdnnen. In Gesprachen undin
einem gemeinschaftlichen Ansatz disku-
tieren wir Uber Good/Best-Practice-L6-
sungen; dies zielgerichtet und auf Basis
unserer Erfahrungen bei der Optimie-
rung der Geschafts- und IT-Prozesse, so-
wie der Reduzierung von IT-Risiken.

Unser Vorgehen ist transparent, startet
mit einem Erstgesprach und einer Auf-
nahme der Selbsteinschatzung. Fir die-
se erheben wir die Ist-Zustande im Be-
reich der generellen IT-Umgebung, um
die drei Hauptebenen zu beurteilen. Auf-
falligkeiten werden offen diskutiert und
kdnnen dadurch vertiefter geprift und
beurteilt werden.

Beurteilung der Kern-IT-Prozesse

Eine weiter gehende, vertiefte IT-Prifung
im Sinne einer Standortbestimmung hilft
vielen Unternehmen, ihr Verbesserungs-
potenzial sowie «blinde Flecken» zu iden-
tifizieren. Diese Priifung kann auf einem
|IT-Health-Check aufbauend vorgenom-
men werden. Die Beurteilung der IT-Um-
gebung bietet gleich mehrere Vorteile.

Ebene 5 — Optimiert
Weiterentwicklung Compliance-Management-System,
kontinuierliche Weiterentwicklung und -verbesserung

Ebene 4 — Gesteuert und tiberwacht
Wirksame (messbare und implementierte) IT-Prozesse;
Strategie integriert

alle Prozessbereiche

Ebene 3 — Definiert und etabliert
Angemessen dokumentierte und gelebte IT-Prozesse fur

Ebene 2 — Wiederholbar

Einheitliche Grundlagen zu IT-Prozessen vorhanden;
starken Schwankungen unterworfen

Ebene 1 — Initial
Einzelne IT-Prozesse definiert, abhdngig vom
Engagement einzelner

Ebene 0 — Nicht vorhanden
Unsystematisch; keine gemeinsamen
Regeln/Rahmenbedingungen
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So lassen sich Licken in den Bereichen
Zugriffsberechtigungen, Anderungsma-
nagement, Programmentwicklung und
IT-Betrieb mit relativ geringem Aufwand
anhand von Befragungen und Stichpro-
ben mit den gemeinsam identifizierten
Verantwortlichen aufdecken und ver-
bessern. Zudem koénnen Auffélligkeiten
objektiv an einem Reifegradmodell ge-
messen und mit Unternehmen ahnlicher
Grosse und Branche verglichen werden.

FAZIT

Die Welt unterliegt einem steti-
gen Wandel und bietet mit den
Herausforderungen der Digita-
lisierung und Fragen zur IT-Si-
cherheitimmer wieder Verbesse-
rungspotenzial, um den IT-Risiken
rechtzeitig und zweckmassig zu
begegnen. Ein IT-Health-Check
oder eine vertiefte IT-Prifung
bzw. projektbegleitende Priifun-
gen, z.B. im Rahmen einer Daten-
migration oder einer Evaluierung
des IT-IKS-Reifegrades, helfen
dabei. OBT bietet verschiedene
Produkte zur Unterstlitzung an
und begleitet Sie mit pragmati-
schen und einfachen Losungen.
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