Steuern und Recht

was ist zu tun?

Das revidierte Datenschutzrecht -

Am 1. September 2023 tritt das revidierte Datenschutzrecht (neues DSG) ohne Ubergangsfristen in
Kraft. Das neue Gesetz orientiert sich zwar weitgehend an der EU-Datenschutzgrundverordnung
(EU-DSGVO), dennoch gilt gewisse Besonderheiten zu beachten. Bei einer Verletzung des neuen DSG
werden die Bussen grundsatzlich nicht wie bei der EU-DSGVO den Unternehmen, sondern den fiir das
Unternehmen handelnden Personen auferlegt. Dieser Beitrag zeigt die wichtigsten Anderungen des
neuen DSG und den damit verbundenen Handlungsbedarf auf.

Schutz der Daten von natiirlichen Personen

Das neue DSG schitzt nur noch Personendaten von natlrlichen
Personen. Es wird zwischen normalen Personendaten (alle An-
gaben, die sich auf eine bestimmte oder bestimmbare natirli-
che Person beziehen) und besonders schiitzenswerten Perso-
nendaten (z.B. unterschiedliche Daten Uber religiose, politische
oder gewerkschaftliche Ansichten oder Tatigkeiten, Gesund-
heitsdaten, biometrische Daten, Daten Uber verwaltungs- oder
strafrechtliche Verfolgung, Daten Uber Sozialhilfemassnahmen)
unterschieden.

Unterstellung von auslandischen Gesellschaften unter
das neue DSG

Das neue DSG hat, wie die meisten modernen Datenschutz-
gesetze, eine extraterritoriale Wirkung. Es ist also nicht nur
fir Unternehmen mit Sitz in der Schweiz anwendbar, sondern
gilt auch fir auslandische Unternehmen, die bspw. Kunden in
der Schweiz betreuen oder Mitarbeitende mit Wohnsitz in der
Schweiz beschaftigen.

Zudem miussen auslandische Unternehmen einen Vertreter in
der Schweiz bestellen, sofern die Bearbeitung der Personen-
daten im Zusammenhang mit dem Angebot von Waren und
Dienstleistungen oder der Beobachtung des Verhaltens von
Personen in der Schweiz steht, regelméassig und umfangreich
Personendaten bearbeitet werden und die Bearbeitung ein
hohes Risiko mit sich bringt.

Strafbestimmungen des neuen DSG
Bei einer Widerhandlung gegen das neue DSG kann die
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handelnde Person mit einer Busse von maximal CHF 250'000
bestraft werden. Dies gilt auch, wenn die Widerhandlung beim
Handeln fdr eine juristische Person oder im Rahmen von ge-
schaftlichen oder dienstlichen Tatigkeiten begangen worden
ist. Sollte es der Arbeitgeber vorsatzlich oder fahrlassig unter-
lassen, eine Widerhandlung der Mitarbeitenden zu verhindern,
gelten die Strafbestimmungen des neuen DSG auch fir den
Arbeitgeber. Ist der Arbeitgeber eine juristische Person, haf-
ten die Organe, die Organmitglieder oder die Geschéftsleitung
personlich fur die Widerhandlung gegen das neue DSG. An-
stelle der Organe oder der Geschaftsleitung kann auch die Ge-
sellschaft als Arbeitgeberin mit einer Busse bestraft werden,
sofern die Busse maximal CHF 50'000 betragt.

Um das Bussenrisiko fir Unternehmen, Arbeitgeber und Or-
gane zu minimieren, sollte mit geeigneten Massnahmen einer
Verletzung des neuen DSG durch die Mitarbeitenden vorge-
beugt werden. Zu empfehlen ist deshalb eine regelméassige
Schulung der Mitarbeitenden, die Personendaten bearbeiten.

Weitere Pflichten des neuen DSG

a) Grundsatze der Bearbeitung

Werden Personendaten bearbeitet, so dirfen diese aus-
schliesslich rechtmassig, verhaltnissmassig sowie flr einen be-
stimmten Zweck bearbeitet werden. Die Bearbeitungen sind
technisch und organisatorisch derart auszugestalten, dass das
Risiko flr die betroffenen Personen angemessen ist, d.h. es ist
flr eine angemessene Datensicherheit zu sorgen.
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b) Information bei Beschaffung von Personendaten

(Art. 19 revDSG)

Bei Erhebung der Personendaten muissen die betroffenen
Personen angemessen Uber die Beschaffung der Daten, die
Identitat des Verantwortlichen sowie den Bearbeitungszweck
informiert werden. Zudem durfen die Daten nur zweckgebun-
den verwendet werden.

Diese Informationen werden oftmals in den Datenschutzerkla-
rungen auf den Webseiten der Unternehmen erwahnt. Folglich
ist zu prifen, ob sie mit der neuen Gesetzgebung Ubereinstim-
men. Wird gegen die Informationspflicht verstossen, kann dies
mit einer Busse von bis zu CHF 250'000 geahndet werden.

c) Verzeichnis liber die Bearbeitungstatigkeiten

(Art. 12 revDSG)

Ab dem 1. September 2023 sind die Unternehmen grundsatz-
lich verpflichtet, ein sogenanntes Verzeichnis der Bearbeitungs-
tatigkeiten zu fhren. In diesem Verzeichnis sind samtliche Ar-
ten von Datenbearbeitungen aufzufihren. Der Eidgendssische
Datenschutz- und Offentlichkeitsbeauftragte (EDOB) hat ein
Einsichtsrecht in das Datenbearbeitungsverzeichnis der Unter-
nehmen und kann dessen Fihrung mit Verfligung unter Straf-
androhung anordnen.

Eine Ausnahme besteht flr Gesellschaften, die weniger
als 250 Mitarbeitende beschaftigen und weder besonders
schitzenswerte Personendaten im grossen Umfang be-
arbeiten, noch ein Profiling mit hohem Risiko durchfihren
(Art. 24 revDSV).
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Die Ausnahmen von der Pflicht zur Fihrung eines solchen Ver-
zeichnisses sind sehr offen formuliert. Es ist daher im Einzelfall
zu priifen, ob eine solche Ausnahme besteht. Zudem ist es aus
Compliance-Griinden sinnvoll, einen Uberblick tiber die Bear-
beitung von Personendaten im Unternehmen zu haben. Dies
kann allerdings auch in einem einfacheren Datamapping fest-
gehalten werden.

d) Auslagerung von Datenbearbeitungen an Dritte
Datenbearbeitungen dirfen nur an Dritte ausgelagert werden,
wenn entweder hierflr eine gesetzliche oder eine vertragliche
Grundlage besteht. Somit ist in der Regel bei jeglicher Ausla-
gerung eine Datenbearbeitungsvereinbarung abzuschliessen.
Gleichzeitig sind die Dritten verpflichtet, ein Bearbeitungsver-
zeichnis als Auftragsbearbeiter zu flhren.

Als Beispiele solcher Datenbearbeitung durch Dritte kdnnen
hier insbesondere eine externe Lohnverarbeitungstatigkeit,
Webhosts oder IT-Support-Unternehmen aufgefihrt werden.

Werden professionelle Dienstleistungsunternehmen mit Da-
tenbearbeitungen ohne den Abschluss einer Datenbearbei-
tungsvereinbarung beauftragt, kann dies mit einer Busse von
bis zu CHF 250'000 bestraft werden.

e) Datenbearbeitungen im Ausland
Im Rahmen von Datenbearbeitungen im Ausland ist sicher-
zustellen, dass der betreffende Staat entweder ein ange-
messenes Datenschutzniveau gewahrleistet oder dass der
Datenschutz durch weitere Massnahmen, bspw. Standardda-
tenschutzklauseln, gewahrleistet wird.
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Ob ein angemessenes Datenschutzniveau vorliegt, wird durch
den Bundesrat festgelegt und periodisch tiberprift. Uber ein
angemessenes Datenschutzniveau verfligen zurzeit EU-Staa-
ten, EWR-Staaten, Andorra, Argentinien, Kanada (in gewissen
Provinzen), Gibraltar, Guernsey, Isle of Man, Faroer, Israel, Jer-
sey, Monaco, Neuseeland, Vereinigtes Konigreich und Uruguay.

Werden Daten unter Verstoss gegen diese Bestimmungen ins
Ausland bekannt gegeben, kann dies mit einer Busse von bis
zu CHF 250'000 geahndet werden.

f) Datenschutz-Folgenabschatzung (Art. 22 revDSG)

Vor jeder neuen Bearbeitung von Personendaten ist zu prifen,
ob eine Datenschutz-Folgenabschatzung notwendig ist. Die
Notwendigkeit einer Datenschutz-Folgenabschatzung besteht,
wenn die beabsichtigte Datenbearbeitung mit einem hohen Ri-
siko flr die Personlichkeit oder die Grundrechte der betroffenen
Personen verbunden ist. Es ist zu empfehlen, einen Prozess
betreffend die Einflhrung von neuen Datenbearbeitungstools
zu definieren und die Datenschutz-Folgenabschatzung dort zu
integrieren. Nach erfolgter Priifung empfehlen wir, die Durch-
flhrung oder den Verzicht einer Durchflihrung im Datenverar-
beitungsverzeichnis gemass Buchstabe ¢) zu dokumentieren.

g) Weitere Pflichten

Verletzung der Datensicherheit (Art. 24 revDSG)

Verletzungen der Datensicherheit sind dem EDOB unverziig-
lich zu melden, wenn die Verletzung voraussichtlich zu einem
hohen Risiko fur die Personlichkeit oder die Grundrechte der
betroffenen Personen fihrt. Intern sollten samtliche Verletzun-
gen gemeldet werden, sodass die intern verantwortliche Per-
son eine Einschatzung vornehmen kann, ob eine Mitteilung an
den EDOB notwendig ist.

Technische und organisatorische Massnahmen (Art. 7 revDSG)
Datenbearbeitungen sind technisch und organisatorisch derart
auszugestalten, dass die Anforderungen des Datenschutzge-
setzes eingehalten werden. Dabei sind insbesondere Massnah-
men zu definieren, die dem Stand der Technik sowie den jewei-
ligen Bearbeitungen angemessen sind. Der Bundesrat erlasst
dabei Mindestanforderungen an die Datensicherheit. Der Ver-
stoss gegen diese Mindestanforderungen ist mit einer Busse
bis zu CHF 250'000 behaftet.

Auskunftsrecht (Art. 25 revDSG)

Jede betroffene Person hat ein Recht auf Auskunft bezlglich
der Bearbeitung ihrer Daten. Die Auskunftserteilung hat i.d.R.
innerhalb von 30 Tagen nach Einreichung des Auskunftsbegeh-
rens zu erfolgen, widrigenfalls besteht ein Bussenrisiko. Damit
das Auskunftsrecht gewahrt werden kann, sollten samtliche
Auskunftsgesuche zentral bearbeitet werden.

Recht auf Datenherausgabe (Art. 28 revDSG)

Jede betroffene Person kann grundsatzlich die kostenlose He-
rausgabe ihrer Personendaten in einem gangigen elektroni-
schen Format verlangen, sofern die Daten automatisiert bear-
beitet werden und die Daten mit Einwilligung der betroffenen
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Person oder in unmittelbarem Zusammenhang mit dem Ab-
schluss oder der Abwicklung eines Vertrages bearbeitet wer-
den.

Ldschung von Personendaten (Art. 32 revDSG)

Sobald die Personendaten zum Zweck der Bearbeitung nicht
mehr erforderlich sind, missen sie vernichtet oder anonymi-
siert werden. Entsprechend ist die Aufbewahrungsdauer und
Ldschung von Personendaten zu dokumentieren und die LO-
schung nach Ablauf der Aufbewahrungsdauer sicherzustellen.

Jede betroffene Person kann zudem die Léschung oder die Ver-
nichtung ihrer Personendaten verlangen und gerichtlich durch-
setzen. Ein generelles Loschkonzept hilft bei der Uberpriifung,
ob die Daten rechtmassig geldscht werden.

h) Keine Pflicht zur Bestellung eines
Datenschutzberaters

Das neue DSG sieht keine generelle Pflicht zur Bestellung ei-
nes Datenschutzberaters vor. Sollte jedoch ein solcher bestellt
werden, kann auf die Konsultation des EDOB bei einer Daten-
schutz-Folgenabschatzung verzichtet werden. Zudem ist die-
ser fur die Schulung von Mitarbeitenden sowie fir die Anwen-
dung des Datenschutzrechts zustandig. Die Benennung eines
Datenschutzberaters ist zu empfehlen, wenn im Unternehmen
besonders viele (schitzenswerte) Personendaten bearbeitet
werden.

Fazit

Das neue DSG bringt Handlungsbedarf fir die schweize-
rischen Unternehmen mit sich. Dieser kann sehr umfang-
reich sein und die Einfiihrung diverser neuer Prozesse und
Dokumentationen erfordern. Eine zeitnahe und zweckmas-
sige Umsetzung der neuen Datenschutzanforderungen lohnt
sich, um Bussen von bis zu CHF 250'000 zu vermeiden. Ger-
ne unterstltzt Sie unsere Rechtsabteilung sowohl bei der
Uberpriifung des Handlungsbedarfs als auch bei der Umset-
zung des neuen DSG in lhrem Unternehmen.
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